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1. Introductie

Dankzij het digitale tekenplatform (DTP of e-signingplatform) kan u uw documenten
digitaal handtekenen. Het digitale tekenplatform zet documenten om naar tekenklare
PDF’s, die u vervolgens kunt onderteken met behulp van uw elektronische
identiteitskaart (e-ID) en uw pincode. Dit gemeenschappelijk platform wordt u
aangeboden door de entiteit e-government en ICT-Beheer (e-IB).

Wij kijken er naar uit u binnenkort te mogen verwelkomen!

Vriendelijke groet,

Luc Chauvin Louis Vervloet
ICT-manager Directeur
Entiteit e-government en ICT-Beheer (e-IB), ESF-Agentschap V laanderen vzw

Vlaamse overheid
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Figuur 1: Voorbeeld digitale handtekeningen

U kan op twee manier gebruik maken van de digitale tekendienst:

¢ via een e-mailinterface, gratis beschikbaar voor alle medewerkers van de
Vlaamse overheid;

e via een webservice, waarmee u de functionaliteit van het digitaal ondertekenen
in uw toepassing kan integreren.

Mogelijke toepassingen van het digitaal tekenplatform zijn: contracten tussen de
Vlaamse overheid en toekomstige werknemers, afhandelen van subsidiedossiers die
getekend moeten worden door meerdere partijen, digitale bouw-dossiers, digitaal
ondertekenen van formulieren, ...

Meer informatie? Lees de infofiche over het digitale tekenplatform.

Hoe u de e-mailinterface van het digitale tekenplatform kunt gebruiken, leest u in deze
handleiding.

Opgelet: de schermafbeeldingen in deze handleiding kunnen licht verschillen, afhankelijk
van de versie die u gebruikt.
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http://ict.vonet.be/nlapps/data/docattachments/Infofiche%20digitaal%20tekenplatform.pdf

2. PC gebruiksklaar maken voor het
digitale tekenplatform

2.1 Software-vereisten

Wenst u het digitale tekenplatform te gebruiken, dan dient uw computer aan volgende
vereisten te voldoen:

Draaien op één van de ondersteunde besturingssystemen:

o

o

o

@)

Windows XP of recentere versie

Red Hat® Linux WS 5, SUSE® Linux Enterprise Desktop (SLED) 10 en
Ubuntu 6.10

Mac OS X v10.4.11-10.5.8 of recentere versie

Solaris 10 u5 of OpenSolaris 2008.11 of recentere versie

Beschikken over volgende software:

(¢]

Adobe Reader' versie 9.3 of recenter (gratis te downloaden op het ICT-

extranet): hiermee kunt u een digitaal ondertekend document raadplegen
en documenten digitaal ondertekenen.

Microsoft Office 2003 of recentere versie, OF Open Office: hiermee
kunt u een document voorbereiden dat u in een later stadium digitaal wil
(laten) ondertekenen.

eID-middleware: dit zorgt voor de communicatie tussen de eID-
kaartlezer en Adobe Reader (bijvoorbeeld: FEDICT?).

Sun Java Runtime 5° om met de eID-middleware te kunnen
communiceren, enkel indien een andere webbrowser gebruikt wordt dan

Internet Explorer.

! De laatste versie van Adobe Reader (op het moment van schrijven: v9.3) kan steeds gratis
edownload worden vanaf http://www.adobe.com/
Deze software kan gratis gedownload worden vanaf http://eid.belgium.be/nl/

% Opgelet: versie 6 van Java Runtime wordt momenteel niet ondersteund
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2.2 Configuratie Adobe Reader

Alvorens u aan de slag kunt met het digitale tekenplatform, dient u Adobe Reader te
configureren. Adobe Reader moet documenten vertrouwen die ondertekend zijn met het
“Belgium Root CA” of "Belgium Root CA2"-certificaat. Hiervoor dient u het certificaat van
deze certificatieautoriteiten toe te voegen aan de “vertrouwde identiteiten” binnen
Adobe Reader. Hoe u dat doet, leest u hieronder.

STAP 1: Belgische rootcertificaten downloaden

Download de certificaten “Belgium Root CA” en “Belgium Root CA2” via volgende URL:
http:/ /repository.eid.belgium.be.

el DB @e rtipost

nl | fr | delen

= Home Belgium Root CA:
w4 Status cerificaten . . e
Certificaten en herroepingslijsten

w! Download cerificaten
Root CA
Citizen CA

= Rootcertificaten (uitgegeven op 4 oktober 2007)
Certificaat CRL

Foreigner CA
Government

| Belgium Root CA 2 Self-signed |

Deum Root CA 7 Koot Sianed CRL. uitgegeven door de Belgium Root CA 2

w! Documenten

w! Kooptestkaarten
w! Contact & Info

%= Rooftcertificaten (vitgegeven op 27 januari 2003)
Certificaat CRL

Belgium Roat CA Self-signed CRL. uitgegeven door de Belgium Root CA
elqium Moo \HO0L Sane

Figuur 2: eID services website - Belgium Rootcertificaten

Kies in het linkermenu “Download Certificaten” en klik op het submenu “Root CA”".
Download de certificaten van het type “self-signed” voor zowel “Belgium Root CA2” als
“Belgium Root CA”".

Selecteer het "Belgium Root CA2 Self-Signed” certificaat en bewaar het (bijvoorbeeld op
uw bureaublad). Herhaal voor het “Belgium Root CA”-certificaat.

OPM: zodra u de certificaten geimporteerd heeft in uw Adobe Reader, mag u de
opgeslagen certificaten van het bureaublad verwijderen.

S ™
Vlaamse overheid :S\Ga
3
ICT-Beheer i/?(\]


http://repository.eid.belgium.be/

STAP 2: Belgische rootcertificaten importeren in Adobe
Reader

Nadat u de certificaten gedownload heeft, moet u deze importeren in Adobe Reader via
de module “Vertrouwde identiteiten beheren”.

1) Open Adobe Reader en kies het menu “"Document” gevolgd door “Vertrouwde
identiteiten beheren...”.

E Adobe Reader

Bestand Bewerken Beeld Opties  Venster Help
@ . # Ondertekenen *
[ Beveiliging »

Beveiligingsinstellingen...

Yertrouwde identiteiten beheren...

Leesopties voor toegankelijkheid wijzigen... Shift+Ctrl+(

Snelle toegankelijkheidscontrole Shift+Ctrl+§

Instellingsassistent voor toegankelijkheid...

2) Kies de weergave “Certificaten” en klik vervolgens op de knop “Contactpersoon

Figuur 3: Module "Vertrouwde identiteiten beheren..."

toevoegen...”. Een venster wordt weergegeven waarin contactpersonen
toegevoegd kunnen worden.

Vertrouwde identiteiten beheren ==
Weergave: | Certificaten -
MNaam Uitgever Verloopdatum ’ Contactpersoon toevoegen... ]

’ Certificaat aanvragen... ]

Vertrouwen bewerken...

Exporteren...

Verwijderen

Nieuwe groep...

Certificaat tonen...

[ Help | [ Sluiten

Figuur 4: Contactpersoon toevoegen

e-government
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3) Klik op de knop “Bladeren...” om aan te geven welk certificaat geimporteerd
moet worden aan de lijst van contactpersonen: ga naar de locatie waar u de
certificaten opgeslagen hebt en selecteer het Belgium Root CA2 en het Belgium
Root CA-certificaat.

Te importeren contactpersonen kiezen @

In dit dialoogvenster kunt u contactpersonen selecteren die u wilt importeren in uw lijst met vertrouwde
identiteiten. U kunt ook het vertrouwen instellen voor certificaten die zijn gekoppeld aan de contactpersonen
die worden geimporteerd.

Contactpersonen

Naam E-mail Verwijderen
Belgium Root CA
=l Belgium Root CA2

Certificaten

In deze lijst worden de certificaten weergegeven die zijn gekoppeld aan de momenteel geselecteerde
contactpersoon.

Onderwerp Uitgever Verloopdatum Details ...

Importeren l I Annuleren

Figuur 5: Voeg de twee certificaten toe

4) Selecteer de certificaten (houd de “shift”-knop ingedrukt om de twee certificaten
gelijktijdig te selecteren) en klik op de knop “importeren” om de certificaten te
importeren in Adobe Reader als vertrouwde identiteit.

5) Zodra het importeren van het gekozen certificaat beéindigd is, verschijnt
onderstaande boodschap. Klik op de knop "OK” om terug te gaan naar het
overzicht van de certificaten in Adobe Reader.

Het importeren is voltooid

Details over importeren:

1 uitgevercertificaten geimporteerd.

1 uitgevercertificaten geimporteerd.

Figuur 6: Importeren van certificaat is voltooid

e-government
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In het overzicht van de certificaten in Adobe Reader worden de certificaten die u
importeerde nu weergegeven (Document < Vertrouwde identiteiten beheren <
Weergave: certificaten)

6) Selecteer één voor één de geimporteerde certificaten en klik op de knop

”

“Vertrouwen bewerken...”.

Vertrouwde identiteiten beheren

Weergave: ’I:ertiﬁcaten I. l
Naam Uitgever Verloopdatum I Contactpersoon foevoegen... l
R I 5 P

= Belgium Root CA Belgium Root CA 2014.01.26 23:00:00 Z I Certificaat aanvragen... l

e gaTrrootes BetgiormRuTre: \orm s e ra

Vertrouwen bewerken... ]

Exporteren... ]

Verwijderen ]

Nieuwe groep...

Certificaat tonen...

Help Sluiten

Figuur 7: Vertrouwen bewerken van geimporteerd certificaat
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7) Selecteer het tabblad "“Vertrouwd’ en vink de instellingen aan zoals
weergegeven op onderstaande schermafbeelding. Klik vervolgens op de knop
“"OK"” om de instellingen te activeren.

Vertrouwen in certificaat bewerken @
Certificaatdetails
Onderwerp:  Belgium Root CA2
Uitgever: Belgium Root CA2

Gebruik:  Certificaat ondertekenen, CRL ondertekenen

Vel atum: 15/12/2021 8:00:00
Vertrouwd #Beleidsbeperkingen

De handtekeningvalidatie is alleen succesvol als het certificaat waarmee een document
wordt ondertekend, een vertrouwd basiscertificaat is of is uitgegeven door een vertrouwd
basiscertificaat. Op of boven een vertrouwd basiscertificaat wordt niet gecontroleerd op
intrekking.

Dit certificaat gebruiken als vertrouwd basiscertificaat

Als validatie van handtekening succesvol is, dit certificaat vertrouwen voor:

Ondertekende documenten of gegevens
— —

I Gecertificeerde documenten I

[] Dynamische inhoud
[]Ingesloten JavaScript met hoge bevoegdheid

(=] Gepriv. systeembewerkingen (netwerkfuncties, afdrukken, bestand openen...)

Certificaatdetails...

Help [ oK l ’ Annuleren

Figuur 8: Instellingen op gebied van "Vertrouwen"

8) Ter controle kunt u de eigenschappen van het certificaat bekijken. Dubbelklik op
het certificaat in het venster “Vertrouwde identiteiten beheren” of klik op de
knop “Certificaat tonen...”.

Vertrouwde identiteiten beheren

Weergave: l Certificaten o~ ]
Naam Uitgever Verloopdatum i Contactpersoon toevoegen... ]
&= Adobe Root CA Adobe Root CA 2023.01.09 00:07:23 Z
= Belgium Root CA Belgium Root CA 2014.01.26 23:00:00 Z l Certificaat aanvragen... ]
[E=IBelgium Root CA2 Belgium Root CA2 20211215 08:00:00 Z

l Vertrouwen bewerken... ]

i Exporteren... ]

l Verwijderen ]

Nieuwe groep.

Certificaat tonen...

——

Figuur 9: Instellingen certificaat opvragen
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9) In het tabblad “Vertrouwd” kunt u nu zien aan de hand van groene en rode

vinkjes of de instellingen op gebied van vertrouwen (stap 8) gelukt zijn.

Certificaat weergeven

In dit dialoogvenster kunt u de details van een certificaat en de gehele uitgaveketen bekijken. De details komen

overeen met het geselecteerde item. Er worden meerdere uitgaveketens weergegeven omdat geen van de
ketens zijn uitgegeven door een vertrouwd anker.

Alle gevonden certificeringspaden tonen

U4
U4

Belgium Root CAZ Overzicht | Details | Intrekkingl Vertrouwd | Bfleid | Juridische kennisgeving

Dit certificaat wordt rechtstreeks vertrouwd in uw lijst met vertrouwde
identiteiten.

Instellingen vertrouwen

Dit certificaat is ingesteld als een vertrouwd anker. Hierdoor wordt dit
certificaat en alle certificaten die hieronder zijn uitgegeven, vertrouwd voor

Documenten of gegevens ondertekenen
Documenten certificeren

Dynamische inhoud uitvoeren die is ingesloten in een gecertificeerd
document

JavaScripts met uitgebreide rechten uitvoeren die zijn ingesloten in
een gecertificeerd document

Geprivilegieerde systeembewerkingen uitvoeren (netwerkfuncties,
afdrukken, bestand openen etc.)

De intrekkingscontrole wordt niet uitgevoerd voor dit certificaat omdat het
rechtstreeks wordt vertrouwd als vertrouwd anker.

Toevoegen aan vertrouwde identiteiten...

i Het geselecteerde certificaatpad is geldig.

De padvalidatiecontroles zijn uitgevoerd op 2010/04,/20 11:11:08 +02'00°

Figuur 10: Weergave certificaat

ICT-Beheer
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STAP 3: Instellen voorkeuren voor handtekening-
verificatie

U kunt, als gebruiker van documenten met digitale handtekeningen in Adobe Reader
voorkeuren instellen om de handtekeningverificatie te optimaliseren via het menu
“Voorkeuren” - “Beveiliging”. Om automatisch alle handtekeningen in een PDF te
controleren bij het openen van een document moet de optie “Handtekeningen
verifiéren wanneer het document wordt geopend” geselecteerd zijn. Deze optie is
standaard ingeschakeld.

Voorkeuren

Categorieén:

Algemeen
Documenten
Paginaweergave
Volledig scherm

Digitale handtekeningen

Handtekeningen verifiéren wanneer het document wordt geopend Geavanceerde voorkeuren.., ]

[ Documenten bij ondertekening bekijken in de modus Documentvoorbeeld

3D en multimedia
Acrobat.com

Beheer
Betrouwbaarheidsbeheer
Beveiliging

Beveiliging (uitgebreid)
Eenheid

Formulieren

Id

Intemnationaal

Internet

JavaScript

Lezen

Meting (207

Meting (30)

Meting (geo)
Multimedia (vercuderd)

Spelling
Toegang
Updater
Zoeken

Multimedia vertrouwen (verouderd)

Weergave
Miguw...
Bewerken...
Dupliceren
Verwijderen
Eeveiligingsinstellingen
|| Beveiligingsinstellingen laden van een server
Serverinstellingen
URL:
Instellingen moeten zijn ondertekend door: Elk certificaat toestaan
Week @ Maand MNu bijwerken
2 weken 3 maanden Vragen voor installatie
OK ] ’ Annuleren

Figuurll: Voorkeursinstellingen handtekening validatie
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Document tekenbaar maken

STAP 1: bereid uw document voor

Voorzie blanco regels in het te tekenen document (volgens sjabloon): hier
zal het digitale tekenplatform de handtekeningvelden plaatsen die nodig zijn om
een document digitaal te ondertekenen. Het aantal gewenste handtekeningen
bepaalt waar u blanco ruimtes moet voorzien.

Er zijn momenteel drie standaardsjablonen voor het bepalen van het aantal en
de plaats van de handtekeningvelden: GEN1, GEN2 en GEN3.

o Wilt u één handtekening toevoegen, kies voor GEN1 en voorzie op de juiste
plaats blanco regels.

o Wenst u twee handtekeningen toe te voegen, kies dan voor GEN2 en
voorzie op de juiste plaats blanco regels.

o Wenst u drie handtekeningen toe te voegen, kies dan voor GEN3 en
voorzie op de juiste plaats blanco regels.

De positie van een handtekeningveld wordt bepaald door een combinatie van x en
y - codrdinaten die gemeten worden vanaf de linker benedenhoek van de pagina.
Dit wil dus zeggen dat de codrdinaten x=0 en y=0 verwijzen naar de
linkerbenedenhoek van de pagina. De breedte van een handtekening veld is altijd
61 mm of 172 dots, en de hoogte is 32 mm of 90 dots.

Wenst u voor uw specifiek document op een andere plaats handtekeningvelden
toe te voegen, of wenst u meer dan drie handtekeningvelden toe te voegen, dan
kan dit via een eenvoudige werkaanvraag.

A~
Vlaamse overheid yﬁ
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GEN1
Naam Pagina | Plaats X codrdinaat X Y Y
Hand- (mm) codrdina | coordina | codrdina
tekening at (dot) at (mm) at (
dot)
Sigl Laatste | Links 25 71 80 228
onderaan
GENZ2
Naam Pagina Plaats X X Y Y
Hand- coordinaat | codrdinaat | coordinaat | coérdinaat
tekening (mm) (dots) (mm) ( dots)
Sigl Laatste | Links 25 71 80 228
onderaan
Sig2 Laatste | Naast Sigl 123 350 80 228
GEN3
Naam Pagina | Plaats X X Y Y
Hand- coordinaat | coordinaat | coordinaat | coordinaat
tekening (mm) (dots) (mm) ( dots)
Sigl Laatste | Links 25 71 109 310
midden
Sig2 Laatste | Naast Sigl 123 350 109 310
Sig3 Laatste | Onder
Sig1l
e-government
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STAP 2: mail uw document naar het digitale
tekenplatform
1. Stel een e-mailbericht op. Verwijs in de eerste regel van het e-mailbericht naar het

sjabloon, voorafgegaan door “type=" (DUS: type=GEN1, type=GEN2,
type=GEN3).

2. Het e-mailbericht dient aan een aantal voorwaarden te voldoen:

e het mag slechts één bijlage bevatten. Een e-mail met meerdere bijlagen wordt
niet toegelaten in het digitale tekenplatform.

¢ De maximale grootte van het bijgevoegde bestand is beperkt tot 10 MB. Indien
uw bericht niet aan deze voorwaarden voldoet, krijgt u een foutboodschap.

Ter info: het digitale tekenplatform negeert het onderwerp van het e-mailbericht.

3. Verstuur het document naar dtp@vlaanderen.be.

STAP 3: zet uw bestand om naar een tekenbaar
document
Het digitale tekenplatform zet het document om naar een PDF. Het voegt één of

meerdere velden toe voor de digitale handtekening(en), op vooraf gedefinieerde posities.
Het aantal handtekeningvelden hangt af van het gevraagde sjabloon.

Zodra het document succesvol verwerkt werd, stuurt het digitale tekenplatform u meteen
het tekenklare document terug in PDF-formaat, voorzien van (een) tekenveld(en).

i %
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4. Document digitaal ondertekenen

Zodra het document geconverteerd is naar een tekenbaar document, kunt u het
document vanuit Adobe Reader ondertekenen met behulp van uw elektronische
identiteitskaart.

1. In het document bevindt zich een handtekeningveld dat gemarkeerd is met een

rode pijl @ =-. Klik op deze rode pijl om het tekenproces te starten.

=lp

CIEES d El | ‘I_-,J |_|'_J-|‘ E/Ondertekenen' i [zoeken -

1

Vaamse overheid % —

Verslag

Departement Bestuurszaken

.‘ Afdeling Proces- en Informatiebeleid
J‘ Boudewijnlaan 30 bus 38

1000 Brussel
Tel. 02 553 50 23 - Fax 02 553 7205
pib@bz.aanderen be

Datum: 21 april 2010

Aanwezig:  Sam Alleing
Dries Vandaels
Peter Van Diermen
Afwezig met kennisgeving:
“oorzitter:  Dries Vandaels

Verslaggever  Sam Allcing

Test digitaal tekenplatform

Lorem ipsum dolor sit amet, consectetur adipiscing lit. Praesent dolor nibh, rutrum sed tem pus sit amet,
scelerisgue ut dui. Phasellug vel iaculis ipsum. Etiam consequat lacinia lectus tempus pharetra. Nulla auctor
lectus nec elit tempus sagittis. Class aptent taciti sociesgu ad litora torguent per conubia nostra, per inceplos
himenaeos. Fusce lobortis sem ut uma tristique eu placerat sapien fermentum. Vivamus lacinia ipsum ut lec
scelensque vel tempor augus tempor. Morbi doler dui, placerat vivera pharetra eu, tristique vel quam
Integer nec eros id massa semper elementum quis ac turpis. Integer imperdiet tincidunt tellus quis eleifend.
Duig in augue eros, vel pretium enim. Vivamus et justo quis nibh porta posuere sit amet malesuada velit. In
ut nisi nibh. Pellentesque facilisis metus id felis laorest ac malesuada felis semper. Vestibulum ante ligula,
ultrices in eleifend \itae, sagittis ut enim.

Miet-ondertekend handtekeningsveld ik am t2 Dndertekenen)l

Figuur 12: Handtekeningveld met rode pijl

e
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2. In het scherm dat verschijnt (figuur 10), kiest u bij ‘Digitale id’ voor “Signature

"

Key

Document ondertekenen x|

Digitale id: |Eey=m =Y =

Digitaal Identiteitsbewijs

Document ondartekenan

Sam Allaing (Signature)
2015/01/08 01:59:59 +02'00"
Citizen CA

Weergave: IStandaardtekst j g

Digitaal endertekend door Sam
1 Allaing (5
Sam Alloing semgems v,
. (S_ignature],sn:o\llaing,
(Signature) L e

Daturn: 2010.04.21 11:14:37 +02'00¢

1D's vernieuwen | Cndertekenen I Annuleren |

Figuur 13: Signature Certificaat

3. Uw computer vraagt om uw eID in de kaartlezer te plaatsen. Voer uw PIN-code in.

Het handtekeningveld in het document wordt opgevuld met uw gegevens.

Reader
blp

® o -0 o [ (IS B f_—,J ‘-Ij /Onuertekenenv [zaeken -

Vlaamse overheid %

Vers

Departement Bestuurszaken

Afdeling Proces- en Informatiebeleid
Boudewijnlzan 30 bus 36

1000 Brussel

Tel. 02 553 50 23 - Fax 02 553 7205
pib@bz_vaanderen be

Il Tekenen met PIN x|

/ Letop:Ugaateen wettelik bindende electronische
handtekening plastsen met uw identiteitskaarn
Geef uw PIN in. om verder te gaan

“Waarschuwing: Als u enkel wil sanloggen op een web

Afwe site of een server, geef uw PIN NIET in.

Test

Lorem Annuleren| [t amet,

sceleris ulla auctor

lectus L er inceptos
oo lobodtio aomd smo tiotionn an aloaot coion et s losisio inauws .t oo

Figuur 14: PIN code bij digitale handtekening

ICT-Beheer
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Let wel: tijdens het tekenen hebt u een internetconnectie nodig omdat tijdens het

zetten van uw handtekening er ook een tijdsstempel wordt gevraagd aan de

“trusted timestamping authority” van de Vlaamse overheid.

Test digitaal tekenplatform

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Praesent dolor nibh, rutrum sed tempus sit amet,
scelerisgue ut dui. Phasellus vel iaculis ipsum. Etiam consequat lacinia lectus tempus pharetra. Nulla auctor
lectus nec elit tempus sagittis. Class aptent taciti sociosqu ad litora torquent per conubia nostra, per inceptos
himenasos. Fusce lobortis sem ut uma tristigue eu placerat sapien fermentum. Vivamus lacinia ipsum ut leo
scelerisque vel tempor augue tempor. Morbi dolor dui, placerat viverra pharetra eu, tristique vel quam.
Integer nec eros id massa semper elementum quis ac turpis. Integer imperdiet tincidunt tellus quis eleifend.
Duis in augue eros, vel pretium enim. Vivamus et justo quis nibh porta posuere sit amet malesuada velit. In
ut nisi nibh. Pellentesque facilisis metus id felis laoreet ac malesuada felis semper. Yestibulum ante ligula,
ultrices in eleifend vitae, sagittis ut enim.

Digitzal ondertekend door
Sam Alloing (Signature)
Sam DN: c=BE, cn=5am Alloing

AI | . (Signature), sn=Alloing,
ivenMame=5am

_OI ng Eeﬁawumher'—

(Signature) Semamoos.

12:58405 +0200

Figuur 15: Handtekeningveld opgevuld met certificaatgegevens

4. Sla nu het document op, eventueel onder een nieuwe bestandsnaam;

Bureaublad

My Documents

.

Dpslaan in: I&)UndeltekendeDUcurﬂsntem j Q 51 '

BElandsnasm: [20100421 VersiaaDigiteslT skenltfom, pef =]
=

Opslaan s ype. [Adobe POF-bestanden [~pdf) x| Aneuderen

v

Figuur 16: Document opslaan

ICT-Beheer
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Deze stappen kunnen - in het geval van meerdere tekenbevoegde partijen - herhaald
worden voor iedere unieke partij.
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5. Digitale handtekeningen valideren

U kunt als ontvanger van een digitaal ondertekend document de geldigheid van een
handtekening valideren in Adobe Reader. Dit kan automatisch of manueel.

Tijdens het validatieproces worden een aantal controles uitgevoerd op het
handtekeningveld om te verifiéren dat:

e de handtekening afkomstig is van een Belgische elD-kaart;
e de elD-kaart nog geldig was op het moment van ondertekening;
e de integriteit van het document bewaard is, met andere woorden dat niemand

wijzigingen aangebracht heeft nadat het document digitaal ondertekend werd.

5.1 Automatische validatie handtekening

Afhankelijk van de instellingen in Adobe Reader, worden handtekeningen ook
automatisch gevalideerd wanneer u een PDF met digitale handtekening(en) opent.
Normaal is deze optie standaard ingesteld in Adobe Reader (zie sectie "5.5 Instellen
voorkeuren voor handtekeningverificatie”).

Voorkeuren == ]

Categorieén:
Digitale handtekeningen

Algemeen

Handtekeningen verifiéren wanneer het document wordt geopend ’ Geavanceerde voorkeuren...
Documenten

Paginaweergave [7] Documenten bij ondertekening bekijken in de modus Documentvoorbeeld

Figuur 17: Instelling automatische handtekening validatie

In het handtekeningveld op de documentpagina wordt een pictogram weergegeven dat
de status van de handtekening aangeeft.

Digitaal onderskend door
Sam Allzing (Signature)
[iN: c=BE, cn="5arm Allzing

{Signature), sn=Allzing,

AI I l:li n g givenhlame=5am,

serialMNurnber
(Signature) Tam sz

112857 40200

Figuur 18: Voorbeeld icoon “"Handtekening is geldig”

ICT-Beheer
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5.2 Manuele validatie handtekening

U kunt de digitale handtekening(en) handmatig valideren door in Adobe Reader de
eigenschappen van een handtekeningveld op te vragen.

Hoe doet u dit?

1) Open de PDF met de digitale handtekening en klik op de knop “Handtekeningen”

links in het Adobe-Readervenster.

E] 20100421 _VerslagDigitaalTekenplatform.pdf - Adobe Reader EI@
Bestand Bewerken Beeld Document Opties Venster Help

o &) 1 /1 ®® 8% - = @ A onderekenen~
I@ Ten minste één handtekening moet len gevalideerd. %Handtekeningvenster

Zoeken -

Departement Bestuurszaken

Vlaamse overheid "N = |
‘ - ‘ Afdeling Proces- en Informatiebeleid

5 1 4 oudewijnlaan 30 bus 36
Handtekeningen: handtekeningen die aan dit document zijn toegevoegd  |oD0 Brussel
controleren el. 02553 50 23 - Fax 02 553 72 05
ib@bz.vaanderen.be

m

Verslag
Datum: 21 aprl 2010

Aanwezig:  Sam Alloing
Dries Vandaele
Peter Van Diermen

Figuur 19: Knop "Handtekeningen" in Adobe Reader

2) Selecteer in het venster “"Handtekeningen” de handtekening die gevalideerd moet

worden en kies “"Handtekening valideren” in het menu ‘Opties’.

7| 20100421 _VerslagDigitaalTekenplatform.pdf - Adobe Reader =] E |
Bestand Bewerken Beeld Document Opties Venster Help

=X L/l @@ s -
@Tenmin&teéén" itekening moet | lideerd. ‘!/’A/

Zoeken -

Handtekeni N Cemanizment Bestunzmen
landtekeningen s e i Assaling Prooe - an Informatisbeleld

" - Tel. I 553 5023 - Fawr @ 553 1205
*.h - Alles valideren PEQILE damdersnbe

[=| % Rew. 1: Ondertekend door 5am Alloina (Sianature)
/M De handtekening is nog ni  Maar handtekeningveld ~

Drarmn
Laatste keer gecontroleerdT  Handtekening valideren
=

Veld: Sigl op paginal
X Ondertekende versie tonen
Klik om deze versie weer t¢ }m

Eigenschappen van handtekening weergeven...

Lorem s doicr 3% amet, consechetur adipcing . Frassent dolor nibh, ntrm sed immpus st ame,

scelertzoue ot 3c1stt Ipeum SSarm consemn Iacila lechi tempus phansra. s aurctor
lechu nec &% tampus sagitis. Ciass aptent tacS soriosgu ad o oy conubia
MMENZs0s. FLECE ODOTS TET UL UMA TGS £U DACETE 530 VAL taCi P i len

s
=celartzoue sl Sempor aupas tempor. MO d50r du, Diacenat Wy pharsr su, SrSque vs G
Infegernec eros i a5 Semper semertie QS 0 1T, Ibeger Impenie! troidut Sk QUS selfnd.
Duz In augue encs, el prstium enim. Vivamus = juso quks nibh porta posuene =1 amet maiesunds veER
U iz ibh, Petentazaue cizs Metis o 815 Bomet aC maesuats fiel Semper, VesShuluT ks gua,
Utrces In sisitn s, sagitts 1t enim.

m

e-government Sam E

Alloing ~ FZ==in Tl
(Signature) o mams
s

ICT
Figuur 20: Optie "Handtekening valideren"
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In het dialoogvenster “Validatiestatus handtekening” wordt aangegeven of de

handtekening geldig is.

i20100421_Ver5|agDigitaaITekeanatform.pdf-Adobe Reader (== =]

Zoeken -

[ ﬁ Ondertekenen =
I@[‘ lertekend en alle handtek zijn geldig. !/’j

Departement Besturszaen

Visamse overheld g
3 Afgeling Proos & &n informatiebele id
Ja= by, Bcutesriann 30 bus 35
1000 Bnsse —

Alles valideren

Verslag

E57 Rev.1:0 i
!"/ De han Validatiestatus handtekenin
- o

Laatste. E De handtekening is GELDIG en is ondertekend door Sam Alloing (Signature).
Veld: Sigl) - De PDF zijn niet gewijzigd sinds deze handtekening is toegepast.
Klik om dl - De identiteit van de ondertekenaar is geldig.

m

Juridische kennisgeving... l I Eigenschappen van handtekening... ] I Sluiten
Sam P
Alloing -f-«;»:::“

(Signature) fue s
=

Figuur 21: Dialoogvenster "Validatiestatus"
3) Klik op “Eigenschappen van handtekening” in het "“Validatiestatus-”

dialoogvenster en voer de volgende handelingen uit:

o Bij 'Overzicht’ vindt u een samenvatting van de geldigheid van de

handtekening.

Eigenschappen van handtekening

@ De handtekening is GELDIG en is cndertekend door Sam Alleing (Signature).

Overzicht | Document | Ondertekenaar | Datum/tijd | Juridische informatie

Ondertekend door: |SEI‘T'| Alloing (Signature) Certificaat tonen...

Reden: |Niet beschikbaar

Datum: |2010f04f1112:59:15+02'00' Locatier  |Miet beschikbaar

Geldigheidsoverzicht
£ De PDF zijn niet gewijzigd sinds deze handtekening is toegepast.
Il gewyaig g9 gep

I  Deidentiteit van de ondertekenaar is geldig.

(05' De handtekening bevat een tijdstempel.

Figuur 22: Eigenschappen handtekening: overzicht

ICT-Beheer . /_(\]



o Als de status onbekend is, klikt u op het tabblad Ondertekenaar en

vervolgens op “Certificaat tonen” om de details van het certificaat weer te

geven.

Eigenschappen van handtekening

@ De handtekening is GELDIG en is ondertekend door Sam Alleing (Signature).

Overzicht | Document | [Ondertekenaar

aturn,/tijd Juridischeinformatie|

"f& De identiteit van de ondertekenaar is geldig.

uitgeverscertificaat.

Geldigheidsdetails

Ondertekend door |Sam Alloing (Signature) Certificaat tonen...

i) Klik op Certificaat tonen voor meer informatie over het certificaat van de ondertekenaar en de
P
geldigheidsdetails of om de instellingen voor vertrouwen te wijzigen voor het certificaat of een

‘—f& Het certificaat van de ondertekenaar is uitgegeven door een certificeringsinstantie die u vertrouwt
voor het uitgeven van certificaten veor ondertekening.

=% Het pad van het certificaat van de ondertekenaar naar een certificaat van de uitgever is gemaakt.

‘—f& Het certificaat van de ondertekenaar is geldig en is niet ingetrokken,

ontdekt en doorgegeven.

Contactgegevens ondertekenaar:  |Miet beschikbaar

1, Aangezien de intrekkingsinformatie is ingesloten in de handtekening, is de digitale id van de
ondertekenaar megelijk gebruikt om een handtekening te vervalsen voordat de intrekkingsinformatie is

Figuur 23: Eigenschappen handtekening: ondertekenaar

Certificaat weergeven

E=

In dit dialoogvenster kunt u de details van een certificaat en de gehele vitgaveketen bekijken. De details komen

overeen met het geselecteerde item.

|| Alle gevonden certificeringspaden tonen

4 [ | [

Uitgegeven door: Citizen CA

Geldig van: 201040120 11:04:03 +02'00'
Geldig tot:  2015/01/08 01:59:59 +02'00"

Beoogd gebruik  |pocument ondertekenen

=l Belgium Root CA2 Overzicht ‘ Details I Intrekking | Vertrouwd | Beleid | Juridische kennisgeving
= Citizen CA
Sam Alleing (Sign u Sam Alloing (Signature)

@ Het geselecteerde certificaatpad is geldig.

Figuur 24: Weergave certificaat ondertekenaar

ICT-Beheer

Vlaamse




e-government

o

ICT-Beheer

22

Klik op het tabblad Juridische informatie voor meer informatie over de

juridische beperkingen van de handtekening.

Eigenschappen van handtekening

@ De handtekening is GELDIG en is ondertekend door Sam Alloing (Signature).

| Overzicht | Document | Ondertekenaar Datum,"tijdl Juridische informatie I

Bij validatie van digitale handtekeningen moet u zowel de PDF die zijn ondertekend als de identiteit van de
ondertekenaar controleren. Klik op Juridische informatie ondertekenaar om belangrijke informatie over de
identiteit van de ondertekenaar te lezen, waaronder de juridische voorwaarden die van toepassing zijn als u
een handtekening vertrouwt die is gemaakt met de identiteit van de ondertekenaar.

U moet altijd het originele endertekende document bekijken om te zien wat er is ondertekend (u kunt dit
doen door te klikken op Ondertekende versie tonen op het tabblad Document). Met andere beschikbare
gereedschappen op het tabblad Document kunt u analyseren wat eris gewijzigd sinds het document is
ondertekend. Deze gereedschappen vormen echter geen vervanging voor het bekijken van het eriginele
ondertekende document.

Een aantal documenten bevat mogelijk inhoud die de weergave van het document op het scherm en de
afgedrukte versie kan beinviceden. U kunt een beschrijving van dergelijk inhoud opvragen door te klikken op
Integriteitseigenschappen van document weergeven. In de meeste gevallen is de inhoud onschadelijk
(bijvoorbeeld JavaScript waarmee formulieren zijn berekend). U rmoet verifiéren of een document met
dergelijke inhoud afkomstig is van een vertrouwde bron en of er alleen toegestane wijzigingen zijn
aangebracht voordat u het document vertrouwt,

’ Juridische informatie ondertekenaar... ] ’ Integriteitseigenschappen van document weergeven...

Figuur 25: Juridische Informatie

Klik in dit tabblad op de knop "“Integriteitseigenschappen van
document weergeven” om te controleren of het document PDF/SigQ-
compatibel is en of het items bevat waardoor de weergave kan worden

gewijzigd.

Vlaamse overheid
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Mogelijke statussen digitale handtekeningen

Een digitale handtekening kan één van onderstaande statussen hebben:

Het pictogram van de digitale handtekening @ =~ naast de naam van het veld in
het venster Handtekeningen geeft de aanwezigheid van een niet-ondertekend

handtekeningveld aan.

Een pictogram met een blauw lint R geeft aan dat de PDF is gecertificeerd, dat
wil zeggen dat de PDF een geldige handtekening voor certificering bevat.
Handtekeningen voor certificering kunnen zichtbaar of onzichtbaar zijn.

Een pictogram met een vinkje & geeft aan dat de handtekening geldig is.

Een pictogram met een rode x Wgeeft aan dat de handtekening ongeldig is.

Een pictogram met een waarschuwingsdriehoek Wi, geeft aan dat het
document is gewijzigd na toevoeging van de handtekening.

Een pictogram met een vraagteken /: geeft aan dat de handtekening niet kan
worden gevalideerd omdat het certificaat van de ondertekenaar niet

voorkomt in uw lijst met vertrouwde identiteiten.

Als de status van de handtekening onbekend of niet gecontroleerd is, of als het document
na ondertekening is gewijzigd, moet de gebruiker de handtekening handmatig valideren
om na te gaan wat de oorzaak van het probleem is.

5.4

Wanneer is een digitale handtekening

ongeldig?

De status van een handtekening kan ongeldig zijn om de volgende redenen:

Het certificaat van de ondertekenaar is ingetrokken.

Het certificaat van de ondertekenaar is verlopen.

Het certificaat van de ondertekenaar is verwijderd uit de lijst met vertrouwde
identiteiten of het vertrouwensniveau is gewijzigd.

De PDF is gewijzigd nadat deze is ondertekend of gecertificeerd.

_‘“ L -
Vlaamse overheid yﬂ
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6. Veel gestelde vragen

Veel gestelde vragen over het digitaal tekenplatform, vindt u op het ICT-extranet.

Vlaamse overheid 5‘7‘%
3
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http://ict.vonet.be/nlapps/docs/default.asp?id=7469

