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1. Introductie 

Dankzij het digitale tekenplatform (DTP of e-signingplatform) kan u uw documenten 

digitaal handtekenen. Het digitale tekenplatform zet documenten om naar tekenklare 

PDF‟s, die u vervolgens kunt onderteken met behulp van uw elektronische 

identiteitskaart (e-ID) en uw pincode. Dit gemeenschappelijk platform wordt u 

aangeboden door de entiteit e-government en ICT-Beheer (e-IB). 

 

U kan op twee manier gebruik maken van de digitale tekendienst:  

 via een e-mailinterface, gratis beschikbaar voor alle medewerkers van de 

Vlaamse overheid; 

  via een webservice, waarmee u de functionaliteit van het digitaal ondertekenen 

in uw toepassing kan integreren.  

Mogelijke toepassingen van het digitaal tekenplatform zijn: contracten tussen de 

Vlaamse overheid en toekomstige werknemers, afhandelen van subsidiedossiers die 

getekend moeten worden door meerdere partijen, digitale bouw-dossiers, digitaal 

ondertekenen van formulieren, … 

Meer informatie? Lees de infofiche over het digitale tekenplatform.  

Hoe u de e-mailinterface van het digitale tekenplatform kunt gebruiken, leest u in deze 

handleiding. 

Opgelet: de schermafbeeldingen in deze handleiding kunnen licht verschillen, afhankelijk 

van de versie die u gebruikt. 

Figuur 1: Voorbeeld digitale handtekeningen 

http://ict.vonet.be/nlapps/data/docattachments/Infofiche%20digitaal%20tekenplatform.pdf


4 
 

 

 

2. PC gebruiksklaar maken voor het 

digitale tekenplatform 

2.1 Software-vereisten 

Wenst u het digitale tekenplatform te gebruiken, dan dient uw computer aan volgende 

vereisten te voldoen:   

 Draaien op één van de ondersteunde besturingssystemen:  

o Windows XP of recentere versie 

o Red Hat® Linux WS 5, SUSE® Linux Enterprise Desktop (SLED) 10 en 

Ubuntu 6.10  

o Mac OS X v10.4.11–10.5.8 of recentere versie 

o Solaris 10 u5 of OpenSolaris 2008.11 of recentere versie 

 Beschikken over volgende software:  

o Adobe Reader1 versie 9.3 of recenter (gratis te downloaden op het ICT-

extranet): hiermee kunt u een digitaal ondertekend document raadplegen 

en documenten digitaal ondertekenen. 

o Microsoft Office 2003 of recentere versie, OF Open Office: hiermee 

kunt u een document voorbereiden dat u in een later stadium digitaal wil 

(laten) ondertekenen.  

o eID-middleware: dit zorgt voor de communicatie tussen de eID-

kaartlezer en Adobe Reader (bijvoorbeeld: FEDICT2). 

o Sun Java Runtime 53 om met de eID-middleware te kunnen 

communiceren, enkel indien een andere webbrowser gebruikt wordt dan 

Internet Explorer. 

 

 

 

                                                      
1 
De laatste versie van Adobe Reader (op het moment van schrijven: v9.3) kan steeds gratis 

gedownload worden vanaf http://www.adobe.com/
 

2
 Deze software kan gratis gedownload worden vanaf http://eid.belgium.be/nl/ 

3
 Opgelet: versie 6 van Java Runtime wordt momenteel niet ondersteund 

http://ict.vonet.be/nlapps/docs/default.asp?id=6099
http://ict.vonet.be/nlapps/docs/default.asp?id=6099
http://www.adobe.com/
http://www.adobe.com/
http://www.adobe.com/
http://www.adobe.com/
http://eid.belgium.be/nl/
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2.2 Configuratie Adobe Reader 

Alvorens u aan de slag kunt met het digitale tekenplatform, dient u Adobe Reader te 

configureren. Adobe Reader moet documenten vertrouwen die ondertekend zijn met het 

“Belgium Root CA” of “Belgium Root CA2”-certificaat. Hiervoor dient u het certificaat van 

deze certificatieautoriteiten toe te voegen aan de “vertrouwde identiteiten” binnen 

Adobe Reader. Hoe u dat doet, leest u hieronder.  

 

STAP 1: Belgische rootcertificaten downloaden 

Download de certificaten “Belgium Root CA” en “Belgium Root CA2” via volgende URL: 

http://repository.eid.belgium.be. 

 

Figuur 2: eID services website - Belgium Rootcertificaten 

 

Kies in het linkermenu “Download Certificaten” en klik op het submenu “Root CA”. 

Download de certificaten van het type “self-signed” voor zowel “Belgium Root CA2” als 

“Belgium Root CA”.  

 

Selecteer het “Belgium Root CA2 Self-Signed” certificaat en bewaar het (bijvoorbeeld op 

uw bureaublad). Herhaal voor het “Belgium Root CA”-certificaat.  
 

OPM: zodra u de certificaten geïmporteerd heeft in uw Adobe Reader, mag u de 

opgeslagen certificaten van het bureaublad verwijderen.  

 

 

 

 

 

http://repository.eid.belgium.be/
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STAP 2: Belgische rootcertificaten importeren in Adobe 

Reader 

Nadat u de certificaten gedownload heeft, moet u deze importeren in Adobe Reader via 

de module “Vertrouwde identiteiten beheren”. 

 

1) Open Adobe Reader en kies het menu “Document” gevolgd door “Vertrouwde 

identiteiten beheren…”. 

2) Kies de weergave “Certificaten” en klik vervolgens op de knop “Contactpersoon 

toevoegen…”. Een venster wordt weergegeven waarin contactpersonen 

toegevoegd kunnen worden. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figuur 4: Contactpersoon toevoegen 

Figuur 3: Module "Vertrouwde identiteiten beheren..." 
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3) Klik op de knop “Bladeren...” om aan te geven welk certificaat geïmporteerd 

moet worden aan de lijst van contactpersonen: ga naar de locatie waar u de 

certificaten opgeslagen hebt en selecteer het Belgium Root CA2 en het Belgium 

Root CA-certificaat.  

 

 

 

Figuur 5: Voeg de twee certificaten toe 

4) Selecteer de certificaten (houd de “shift”-knop ingedrukt om de twee certificaten 

gelijktijdig te selecteren) en klik op de knop “importeren” om de certificaten te 

importeren in Adobe Reader als vertrouwde identiteit. 

 

5) Zodra het importeren van het gekozen certificaat beëindigd is, verschijnt 

onderstaande boodschap. Klik op de knop “OK” om terug te gaan naar het 

overzicht van de certificaten in Adobe Reader. 

 

 

 

 

 

 

 

Figuur 6: Importeren van certificaat is voltooid 
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In het overzicht van de certificaten in Adobe Reader worden de certificaten die u 

importeerde nu weergegeven (Document < Vertrouwde identiteiten beheren < 

Weergave: certificaten) 

 

6) Selecteer één voor één de geïmporteerde certificaten en klik op de knop 

“Vertrouwen bewerken…”. 

 

 

Figuur 7: Vertrouwen bewerken van geïmporteerd certificaat 
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7) Selecteer het tabblad “Vertrouwd’ en vink de instellingen aan zoals 

weergegeven op onderstaande schermafbeelding. Klik vervolgens op de knop 

“OK” om de instellingen te activeren. 

 

Figuur 8: Instellingen op gebied van "Vertrouwen" 

8) Ter controle kunt u de eigenschappen van het certificaat bekijken. Dubbelklik op 

het certificaat in het venster “Vertrouwde identiteiten beheren” of klik op  de 

knop “Certificaat tonen…”. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figuur 9: Instellingen certificaat opvragen 
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9) In het tabblad “Vertrouwd” kunt u nu zien aan de hand van groene en rode 

vinkjes of de instellingen op gebied van vertrouwen (stap 8) gelukt zijn. 

 

 

 
  

Figuur 10: Weergave certificaat 
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STAP 3: Instellen voorkeuren voor handtekening-

verificatie  

U kunt, als gebruiker van documenten met digitale handtekeningen in Adobe Reader 

voorkeuren instellen om de handtekeningverificatie te optimaliseren via het menu 

“Voorkeuren” – “Beveiliging”. Om automatisch alle handtekeningen in een PDF te 

controleren bij het openen van een document moet de optie “Handtekeningen 

verifiëren wanneer het document wordt geopend” geselecteerd zijn. Deze optie is 

standaard ingeschakeld.  

 

Figuur11: Voorkeursinstellingen handtekening validatie 
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3. Document tekenbaar maken 

 

STAP 1: bereid uw document voor 

 

 Voorzie blanco regels in het te tekenen document (volgens sjabloon): hier 

zal het digitale tekenplatform de handtekeningvelden plaatsen die nodig zijn om 

een document digitaal te ondertekenen. Het aantal gewenste handtekeningen 

bepaalt waar u blanco ruimtes moet voorzien.  

 

 Er zijn momenteel drie standaardsjablonen voor het bepalen van het aantal en 

de plaats van de handtekeningvelden: GEN1, GEN2 en GEN3. 

 

o Wilt u één handtekening toevoegen, kies voor GEN1 en voorzie op de juiste 

plaats blanco regels. 

o Wenst u twee handtekeningen toe te voegen, kies dan voor GEN2 en 

voorzie op de juiste plaats blanco regels. 

o Wenst u drie handtekeningen toe te voegen, kies dan voor GEN3 en 

voorzie op de juiste plaats blanco regels. 

De positie van een handtekeningveld wordt bepaald door een combinatie van x en 

y - coördinaten die gemeten worden vanaf de linker benedenhoek van de pagina. 

Dit wil dus zeggen dat de coördinaten x=0 en y=0 verwijzen naar de 

linkerbenedenhoek van de pagina. De breedte van een handtekening veld is altijd 

61 mm of 172 dots, en de hoogte is 32 mm of 90 dots. 

Wenst u voor uw specifiek document op een andere plaats handtekeningvelden 

toe te voegen, of wenst u meer dan drie handtekeningvelden toe te voegen, dan 

kan dit via een eenvoudige werkaanvraag. 
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GEN1 

Naam 

Hand-

tekening 

Pagina Plaats X coördinaat 

(mm) 

X 

coördina

at (dot) 

Y 

coördina

at (mm) 

Y 

coördina

at    ( 

dot) 

Sig1 Laatste Links 

onderaan 

25 71 80 228 

 

 

GEN2 

Naam 

Hand-

tekening 

Pagina Plaats X 

coördinaat 

(mm) 

X 

coördinaat 

(dots) 

Y 

coördinaat 

(mm) 

Y 

coördinaat    

( dots) 

Sig1 Laatste Links 

onderaan 

25 71 80 228 

Sig2 Laatste Naast Sig1 123 350 80 228 

 

 

GEN3 

Naam 

Hand-

tekening 

Pagina Plaats X 

coordinaat 

(mm) 

X 

coordinaat 

(dots) 

Y 

coordinaat 

(mm) 

Y 

coordinaat    

( dots) 

Sig1 Laatste Links 

midden 

25 71 109 310 

Sig2 Laatste Naast Sig1 123 350 109 310 

Sig3 Laatste Onder 

Sig1 
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STAP 2: mail uw document naar het digitale 

tekenplatform 

1. Stel een e-mailbericht op. Verwijs in de eerste regel van het e-mailbericht naar het 

sjabloon, voorafgegaan door “type=” (DUS: type=GEN1, type=GEN2, 

type=GEN3). 

 

2. Het e-mailbericht dient aan een aantal voorwaarden te voldoen:  

 

 het mag slechts één bijlage bevatten. Een e-mail met meerdere bijlagen wordt 

niet toegelaten in het digitale tekenplatform.  

 De maximale grootte van het bijgevoegde bestand is beperkt tot 10 MB. Indien 

uw bericht niet aan deze voorwaarden voldoet, krijgt u een foutboodschap.  

Ter info: het digitale tekenplatform negeert het onderwerp van het e-mailbericht. 

3. Verstuur het document naar dtp@vlaanderen.be.  

 

STAP 3: zet uw bestand om naar een tekenbaar 

document 

Het digitale tekenplatform zet het document om naar een PDF. Het voegt één of 

meerdere velden toe voor de digitale handtekening(en), op vooraf gedefinieerde posities. 

Het aantal handtekeningvelden hangt af van het gevraagde sjabloon.  

Zodra het document succesvol verwerkt werd, stuurt het digitale tekenplatform u meteen 

het tekenklare document terug in PDF–formaat, voorzien van (een) tekenveld(en).  

  

mailto:dtp@vlaanderen.be
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4. Document digitaal ondertekenen 

Zodra het document geconverteerd is naar een tekenbaar document, kunt u het 

document vanuit Adobe Reader ondertekenen met behulp van uw elektronische 

identiteitskaart.  

1. In het document bevindt zich een handtekeningveld dat gemarkeerd is met een 

rode pijl . Klik op deze rode pijl om het tekenproces te starten. 

Figuur 12: Handtekeningveld met rode pijl 
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2. In het scherm dat verschijnt (figuur 10), kiest u bij „Digitale id‟ voor “Signature 

Key”  

 

3. Uw computer vraagt om uw eID in de kaartlezer te plaatsen. Voer uw PIN-code in. 

Het handtekeningveld in het document wordt opgevuld met uw gegevens. 

Figuur 13: Signature Certificaat 

Figuur 14: PIN code bij digitale handtekening 
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Let wel: tijdens het tekenen hebt u een internetconnectie nodig omdat tijdens het 

zetten van uw handtekening er ook een tijdsstempel wordt gevraagd aan de 

“trusted timestamping authority” van de Vlaamse overheid. 

 

 

Figuur 15: Handtekeningveld opgevuld met certificaatgegevens 

 

4. Sla nu het document op, eventueel onder een nieuwe bestandsnaam; 

 

Figuur 16: Document opslaan 

 

Deze stappen kunnen – in het geval van meerdere tekenbevoegde partijen – herhaald 

worden voor iedere unieke partij. 
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5. Digitale handtekeningen valideren 

U kunt als ontvanger van een digitaal ondertekend document de geldigheid van een 

handtekening valideren in Adobe Reader. Dit kan automatisch of manueel.  

Tijdens het validatieproces worden een aantal controles uitgevoerd op het 

handtekeningveld om te verifiëren dat: 

 de handtekening afkomstig is van een Belgische eID-kaart; 

 de eID-kaart nog geldig was op het moment van ondertekening; 

 de integriteit van het document bewaard is, met andere woorden dat niemand 

wijzigingen aangebracht heeft nadat het document digitaal ondertekend werd. 

 

 

5.1 Automatische validatie handtekening 

Afhankelijk van de instellingen in Adobe Reader, worden handtekeningen ook 

automatisch gevalideerd wanneer u een PDF met digitale handtekening(en) opent. 
Normaal is deze optie standaard ingesteld in Adobe Reader (zie sectie “5.5 Instellen 

voorkeuren voor handtekeningverificatie”). 

 

In het handtekeningveld op de documentpagina wordt een pictogram weergegeven dat 

de status van de handtekening aangeeft.  

 

  

Figuur 18: Voorbeeld icoon “Handtekening is geldig” 

Figuur 17: Instelling automatische handtekening validatie 
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5.2 Manuele validatie handtekening 

U kunt de digitale handtekening(en) handmatig valideren door in Adobe Reader de 

eigenschappen van een handtekeningveld op te vragen.  

Hoe doet u dit? 

1) Open de PDF met de digitale handtekening en klik op de knop “Handtekeningen” 

links in het Adobe-Readervenster.  

 

2) Selecteer in het venster “Handtekeningen” de handtekening die gevalideerd moet 

worden en kies “Handtekening valideren” in het menu „Opties‟. 

Figuur 19: Knop "Handtekeningen" in Adobe Reader 

Figuur 20: Optie "Handtekening valideren" 
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In het dialoogvenster “Validatiestatus handtekening” wordt aangegeven of de 

handtekening geldig is.  

3) Klik op “Eigenschappen van handtekening” in het “Validatiestatus-” 

dialoogvenster en voer de volgende handelingen uit: 

o Bij „Overzicht’ vindt u een samenvatting van de geldigheid van de 

handtekening. 

 

Figuur 22: Eigenschappen handtekening: overzicht 

Figuur 21: Dialoogvenster "Validatiestatus" 
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o Als de status onbekend is, klikt u op het tabblad Ondertekenaar en 

vervolgens op “Certificaat tonen” om de details van het certificaat weer te 

geven.  

 

 

Figuur 23: Eigenschappen handtekening: ondertekenaar 

 

 

Figuur 24: Weergave certificaat ondertekenaar 
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o Klik op het tabblad Juridische informatie voor meer informatie over de 

juridische beperkingen van de handtekening.  

 

Figuur 25: Juridische Informatie 

 

o Klik in dit tabblad op de knop “Integriteitseigenschappen van 

document weergeven” om te controleren of het document PDF/SigQ-

compatibel is en of het items bevat waardoor de weergave kan worden 

gewijzigd. 
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5.3 Mogelijke statussen digitale handtekeningen 

Een digitale handtekening kan één van onderstaande statussen hebben: 

 Het pictogram van de digitale handtekening  naast de naam van het veld in 

het venster Handtekeningen geeft de aanwezigheid van een niet-ondertekend 

handtekeningveld aan.  

 Een pictogram met een blauw lint  geeft aan dat de PDF is gecertificeerd, dat 

wil zeggen dat de PDF een geldige handtekening voor certificering bevat. 

Handtekeningen voor certificering kunnen zichtbaar of onzichtbaar zijn.  

 Een pictogram met een vinkje  geeft aan dat de handtekening geldig is.  

 Een pictogram met een rode x geeft aan dat de handtekening ongeldig is. 

 Een pictogram met een waarschuwingsdriehoek  geeft aan dat het 

document is gewijzigd na toevoeging van de handtekening.  

 Een pictogram met een vraagteken  geeft aan dat de handtekening niet kan 

worden gevalideerd omdat het certificaat van de ondertekenaar niet 

voorkomt in uw lijst met vertrouwde identiteiten.  

 

Als de status van de handtekening onbekend of niet gecontroleerd is, of als het document 

na ondertekening is gewijzigd, moet de gebruiker de handtekening handmatig valideren 

om na te gaan wat de oorzaak van het probleem is. 

 

5.4 Wanneer is een digitale handtekening 
ongeldig? 

De status van een handtekening kan ongeldig zijn om de volgende redenen: 

 Het certificaat van de ondertekenaar is ingetrokken. 

 Het certificaat van de ondertekenaar is verlopen. 

 Het certificaat van de ondertekenaar is verwijderd uit de lijst met vertrouwde 

identiteiten of het vertrouwensniveau is gewijzigd. 

 De PDF is gewijzigd nadat deze is ondertekend of gecertificeerd. 
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6. Veel gestelde vragen 

 

Veel gestelde vragen over het digitaal tekenplatform, vindt u op het ICT-extranet.  

 

http://ict.vonet.be/nlapps/docs/default.asp?id=7469

